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 چکیده 

های مالی و    و یکم، نقش محوری در بازسازی سیستمهای قرن بیست    ترین فناوری  آفرینهوش مصنوعی به عنوان یکی از تحول   

  های عصبی، فرآیند   یادگیری ماشینی، پردازش زبان طبیعی و شبکه های    گیری از الگوریتم   کند. این فناوری با بهره  بانکی ایفا می

های سنتی را به سمت هوشمندسازی سوق داده و کارایی، دقت و امنیت را به طور چشمگیری افزایش داده است. در حوزه تشخیص 

کنند و  ها را در زمان واقعی شناسایی میهای عصبی عمیق، الگوهای مشکوک تراکنشهای هوش مصنوعی مانند شبکهتقلب، مدل

پی مورگان چیس مشاهده شده است.علاوه  های بانک جی  طور که در سیستم دهند، هماننرخ خطای انسانی را تا نود درصد کاهش می

 های بزرگ از منابع متنوع مانند شبکه   بر این، هوش مصنوعی در مدیریت ریسک اعتباری و امتیازدهی به مشتریان، با تحلیل داده

های زبانی پیشرفته و ربات  های مبتنی بر مدل بات  دهد. چتتری ارائه می های دقیق  بینیها، پیش  ی اجتماعی و سابقه تراکنشها

کنند و هزینه  روزی فراهم می  شوند، خدمات مشتری را شبانهسی استفاده میبی  اس    هایی که در بانک اچهای مشاور مالی مانند آن  

 های یادگیری تقویتی تصمیم   آورند. در معاملات الگوریتمی و مدیریت سبد سرمایه، الگوریتم  های عملیاتی را تا سی درصد پایین می

های الگوریتمی، مسائل حریم خصوصی   هایی نظیر بایاس  دهند.با این حال، چالشهای بهینه را بر اساس نوسانات بازار انجام میگیری  

های اخلاقی و شفافیت در    ها در اروپا وجود دارد که نیازمند رویکرد  قانونی مانند مقررات حفاظت از دادهها و نیاز به مقررات    داده

دهد، بلکه به سمت  ها را افزایش می  پذیری بانک  های هوش مصنوعی است. در نهایت، ادغام هوش مصنوعی نه تنها رقابت  مدل

پایدار حرکت می پژوهشبانکداری فراگیر و  بر توسعه مدل  کند.  های قابل تفسیر هوش مصنوعی تمرکز کنند تا    های آینده باید 

های مالی هوشمند، رشد اقتصادی را شتاب    دهد که در آن سیستم ای را نوید می اعتماد عمومی را تقویت نمایند. این تحول، آینده

 .بخشندمی

بانکی، مدیریت ریسک، یادگیری ماشینهوش مصنوعی، تشخیص تقلب، سیستم های      دی:یواژگان کل  
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 مقدمه 

  ها و پرداخت  ها با سازماندهی و هدایت دریافت  آید، بانک  شمار می  ترین بخش های اقتصادی کشور به  بانکداری یکی از با اهمیت

شود. بطورکلی در    کنند و موجب گسترش بازارها و رشد و شکوفایی اقتصادی می   تجاری و بازرگانی را تسهیل می  لات ها امر مباد

ها    توان بیان داشت که بانک  (. فلذا میBidgoli et al, 2018اقتصادهایی نظیر اقتصاد ایران سیستم مالی مبتنی بر بانک است ) 

ها، تاثیر بسزایی بر رشد و توسعه   باشند. از آنجا که کارکرد بهینه بانک  بیشترین نقش را در توسعه و ارتقای اقتصادی کشور دارا می 

ها   اندهی هزینهها در سایه سام  در جهت ارتقاء کیفی و کمی عملکرد بانک لازمگذارد، ایجاد شرایط و بسترهای  اقتصادی کشور می

رقابت روزافزون   (.Moghari and Javanmardi, 2017و دستیافت به روندی تعادلی و پایدار بین جذب سرمایه و هزینه است )

بنگاه های اقتصادی، دستیابی به سود را محدود و احتمال ناتوانی در ایفای تعهدات و توقف فعالیت های آنها را افزایش داده است.  

ورشکستگی های بی سابقه اخیر شرکت های بزرگ در سطح بین المللی و نوسان های بورس اوراق بهادار در ایران، وجود بحران های 

شرکت ها و صنایع مهم داخلی و تأثیر آنها در ورشکستگی و نابودی شرکت ها که از آنها به سونامی وحشتناک مالی می    مالی در

ت که نیاز به ارزیابی توان و سلامت مالی شرکت ها با توجه به شرایط محیطی نشان می  توان یاد کرد، نگرانی هایی را ایجاد کرده اس

 کشور بانکداری    مسلزی نظا  برای چابک  کلیدیهای    سلزی بانکداری ایران یکی از راهکار  هوشمند    (. Rahimi et al, 2019)دهد

کند . این فرایند   می  ایفامالی، نقش مهمی  تبه خدما دسترسیها و افزایش   وری، کاهش هزینه و ر افزایش بهره  استتحریم  تحت

و    تحلیل داده های کلان،  )بلاک چین(  بلوک، زنجیرة  هوش مصنوعیهای نوین مانند    از فناوری  استفاده:  می شودمل  اموار زیر را ش

  تخدما  عرصهریع ر  سو ت  ت، ارتقای امنیعملیاتسلازی    این امکان را می هد تا با بهینه  به بانک هاالکترونیکی؛ و   نظام های پرداخت

زی  سل  هوشمندیگر،    سویوند. از  ش  مقاوم تر  بین الملیها ی  ت  یددی و محدو ادهای اقتص  برابر چالش   درطور مؤثری    ، بهمشتریانبه  

را   م بانکداری پایدار و مقاو  نظام  مسیر دستیابی به،  بانک ها رقومی    ارتقای توانمندی هایخطر و    مدیریت  نظام های  تقویتر کنار  د

؛ همچنین،  تا عملکرد بانک ها بهبود یابد  شرکتی است  حاکمیتهای  متغیر  تمرکز بر  در راستای  ها    روند بانک  بررسی   .کند  هموار می

 (. Bakhtiari and Yaghoubpor, 2024کیفیت کنترل داخلی متاثر ار عملکرد بانک ها است )

  
   مزایای پیاده سازی هوش مصنوعی در بانکداری چالش ها و :  1جدول 

 چالش های پیاده سازی هوش مصنوعی                     مزایای پیاده سازی هوش مصنوعی
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تحقیق   پیشینه  

رو دسترسی،    کند، ازاین  تک عملیات بانکی را ساده می  دهد که ادغام فین  یافته در اینجا شواهدی را ارائه می  چهارچوب نظری توسعه

دهد. این نوآوری کارایی    ها را افزایش می  تک کارایی عملیاتی بانک  بخشد و پذیرش فین ایمنی و کارایی خدمات بانکی را بهبود می

 Anjalika)  دهد  طم مالی افزایش میلاپذیری بانک را در برابر ت  کند و بنابراین، انعطاف   از منابع را تضمین می  هزینه و استفاده بهینه

and Priyanath, 2017.) تر می   تر و دقیق  داده، خدمات مالی را شخصی  نلاحال، استفاده از فناوری هوش مصنوعی و ک  عین  در 

های    ت و مدل لاتنها ارائه محصو  ها نه  بخشد. توسعه این فناوری  زیادی بهبود می   کند و کارایی و کیفیت خدمات مالی را تا حد 

و زمینه ای   دهد    کند، بلکه بهینه سازی و ارتقای فرایندهای تجاری بانکداری سنتی را نیز ارتقا می   جدید را ترویج می خدمات مالی  

شخصی سازی خدمات    از سوی دیگر، بر اهمیت  (.  Bao et la, 2024)  نماید   ارتقای کلی صنعت مالی فراهم می فنی برای تحول و  

مالی از طریق تحلیل داده های مشتریان با کمک هوش مصنوعی تاکید شده و آن را عاملی برای ارتقا رضایت و تعامل مشتریان با  

پژوهش هایی    (.Kanaparthi, 2024سامانه های دیجیتال معرفی می شود ) ادبیات داخلی نیز  به نقش امنیت اطلاعات در  در 

لب این مطالعات فاقد مدل مفهومی یکپارچه ای هستند اغ افزایش وفاداری مشتریان در بانکداری الکرونیک پرداخته اند. با این حال، 

-Razavi et la, 2021( ،)Mohammadiکه روابط بین امنیت، اعتماد، رضایت وفاداری را در بستر فناوری های نوین تحلیل کند )

Nejad et la, 2022.)   بنابراین، شناسایی و تحلیل روابط میان متغیر های فناورانه )نظیر هوش مصنوعی و امنیت سایبری( و متغیر

های رفتاری )نظیر اعتماد، رضایت و وفاداری( در قالب یک مدل علی، خلاء موجود در ادبیات راپوشش داده و نوآوری پژوهش حاضر  

 (.1404را برجسته سازد )دکتر خلفی و همکاران، 

 تاثیر هوش مصنوعی بر اعتماد سازی میان مشتریان 

از مدیران بانکی    %74به طور کامل به بانک های خود اعتماد دارند، در حالی که    اناز مشتری   %40مطالعه ای نشان می دهد که تنها  

افزایش تهدیدات سایبری چالش برانگیز است. این شکاف نشان می دهد که   اذعان دارند که حفظ اعتماد دیجیتال در مواجهه با 

ایفا می کند )   (.Accenture, 2025استفاده موثر از هوش مصنوعی در امنیت سایبری نفش مهمی در تقویت اعتماد مشتریان 

افزایش رضایت و اعتماد   مطالعه ای نشان می دهد که استفاده از هوش مصنوعی برای شخصی سازی خدمات مالی می تواند به 

 ,Kanaparthiبه وفاداری بیشتر مشتریان بینجامد )مشتریان منجر شود. این شخصی سازی، در کنار امنیت تقویت شده، می تواند  

(. مطالعه ای هشدار می دهد که مجرمان سایبری از هوش مصنوعی برای ایجاد حملات بیشرفته تر استفاده می کنند، که می  2024

هوش مصنوعی نه تنها برای بهبود خدمات    تواند اعتماد مشتریان را تضعیف کند. این موضوضع نشان می دهد که بانک ها باید از 



   
(. این چهارچوب نظری به روز شده نشان می دهد که  Deloitte, 2024)  بلکه برای مقابله با تهدیدات جدید نیز استفاده کنند

استفاده از هوش مصنوعی در صنعت بانکداری می تواند تاثیرات مثبت و منفی بر امنیت سایبری، اعتماد و وفاداری مشتریان داشته 

 (.1404باشد. پژوهش حاضر با تمرکز بر این روابط به بررسی دقیق تر تاثیرات می پردازد )خلفی و همکاران،
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 (: مدل مفهومی 1شکل )      1404منبع: خلفی و همکاران،
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 کاربرد هوش مصنوعی در امنیت سایبری خدمات مالی

مطالعات بسیاری نشان داده اند که یکی از کاربرد های کلیدی هوش مصنوعی در خدمات مالی، افزایش امنیت سایبری است. در  

پژوهشی با تمرکز بر سیستم های مالی دیجیتال، بیان شده است که الگوریتم های یادگیری ماشین و تحلیل رفتاری مبتنی بر داده 

هنجاری ها، تشخیص فعالیت های مشکوک و پیش بینی تهدیدات سایبری نقش مهمی ایفا کنند.  های بزرگ می تواند در شناسایی نا

در این پژوهش تاکید شده است که استفاده از هوش مصنوعی در حوزه امنیت نه تنها موجب افزایش سرعت واکنش به تهدیدات می  

در مطالعات داخلی    (.Sharm and Goyal, 2022دد )شود، بلکه باعث کاهش نرخ تقلب و ارتقا اعتبار سازمان های مالی می گر

نیز، به بررسی چالش های امنیت اطلاعات در بانکداری الکترونیک ایران پرداختند. آن ها اعلام کردند که عدم یکپارچگی در پیاده  

سازی سامانه های هوشمند، نبود چارچوب های امنیتی جامع و ضعف زیر ساخت های فنی، از موانع اصلی تحقق امنیت پایدار در  

ی سریع تر  برای پاسخگوی  دیجیتال کشور هستند. این پژوهش بر لزوم استفاده از فناوری های نوین مانند  هوش مصنوعی بانکداری 

     (.Razavi, 2021به تهدیدات تاکید دارد )

 تحلیل و نتیجه گیری 

های   ای دارند، به ویژه با ظهور هوش مصنوعی که همزمان فرصت های سایبری در نظام بانکی تأکید ویژه مقالات اخیر بر ریسک

دهد که اعتماد مشتریان به دلیل   نشان می  2025آورد. گزارش اکسنچر در سال   ای به همراه می تهدیدات تازهکند و  نوینی ایجاد می

دهد هوش مصنوعی   هشدار می  2024افزایش حملات هکری و تهدیدات دیجیتال رو به کاهش است، در حالی که دیلویت در گزارش  

در    .های دفاعی نوین هستند ها ناگزیر به تدوین استراتژی تر سازد؛ بنابراین، بانک تر و مؤثر تواند حملات سایبری را پیچیده می

ها تمرکز   وکار بر عملکرد مالی بانکبر تأثیر ریسک اعتباری و شرایط محیط کسب( 13۹7هایی مانند مقاله بیدگلی )  ایران، پژوهش

  کند که عمدتاً ناشی از ضعف زیرساخت   ونیک را بررسی میهای امنیت اطلاعات در بانکداری الکتر  چالش  (1400دارد، و رضوی )

های    پوشی تبدیل کرده که باید در مدلهای فنی است. این مسائل، ریسک عملیاتی )به ویژه سایبری( را به عاملی غیرقابل چشم

از منظر مدیریت مالی، وفاداری مشتریان در بانکداری دیجیتال    .مدیریت ریسک مانند ارزش در معرض خطر یا بازل دوم گنجانده شود 

سازی خدمات را ابسته است؛ هوش مصنوعی امکان شخصیو  خدمات  کیفیت  بهکند  اشاره می(  1401نژاد )ه محمدیک  گونههمان

های ایرانی فوراً هوش مصنوعی را   شود بانک  تواند اعتبار کل سیستم را نابود کند. پیشنهاد می  آورد، اما نقض امنیتی می فراهم می 

کاناپارتی   رویکرد  مشابه  کنند،  ادغام  ریسک  مدیریت  و  تقلب  تشخیص  بدون   (2024)برای  اما  مشتری،  رضایت  ارتقای  برای 

 در   باریفاجعه    عواقب  سازد  ر میدشوا   را  فناوری  روزرسانیبه    که هاتحریم    شرایط  در  ویژه  بهگذاری جدی در امنیت سایبری  سرمایه

 .داشت  خواهد پی
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